Akademie fir Lehrerfortbildung und Personalfiihrung
Dillingen

Handreichung
zur Installation von Windows 7
in Schulen

Windows 7 - Produktaktivierung

Windows 7 erfordert bei dauerhaftem Betrieb auch bei Volumenlizenzen eine Produktaktivierung. Diese
Handreichung beschreibt die Verfahren zur Aktivierung bei der Einrichtung von Computerrdumen und in
welchen Situationen auf eine Aktivierung verzichtet werden kann.
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WINDOWS 7 PRODUKTAKTIVIERUNG

Die Produktaktivierung ist ein Verfahren, mit dem Microsoft die Nutzung illegal erworbener Kopien von
Windows 7 erschweren moéchte. Nach der Installation wird der Nutzer aufgefordert, einen giiltigen Li-
zenzschlissel einzugeben und Windows zu aktivieren. Falls man dies nicht will, erhalt man eine 30-Tage
,Gnadenfrist“ (Grace Period), um die Aktivierung nachzuholen.

Nach Ablauf der ,Gnadenfrist” lIasst sich Windows 7 nur noch eingeschrankt weiter nutzen. Der Desktop-
Hintergrund wird nach jedem Neustart schwarz und es erscheinen regelmaRig Hinweise auf die fehlende
Aktivierung.

Bei der Produktaktivierung wird aus den Hardwareinformationen des Computers (insbesondere BIOS-ID
und Festplatten-ID) und dem Produktschliissel eine Installations-ID (IID) ermittelt. Diese Installations-1D
wird an Microsoft Ubermittelt und Microsoft berechnet daraus eine sogenannte Confirmation-ID (CID).
Solange die Hardwareinformationen des Computers mit der Installations-ID und diese mit der
Confirmation-ID libereinstimmen, gilt der Computer als aktiviert. Wird die Hardware des Computers
deutlich verdndert oder das Image auf einen anderen Computer lbertragen, meldet Windows, dass es
neu aktiviert werden muss.

Fir Windows 7 ist — anders als bei Windows XP — auch bei Volumenlizenzschliisseln eine Produktaktivie-
rung erforderlich. Dies kann in Schulungsraumen — in Verbindung mit dem Klonen von Computern — zu
Einschrankungen oder Problemen fiihren, wenn ein ungeeignetes Verfahren fir diese Produktaktivie-
rung gewahlt wird.

KLONEN BEI WINDOWS XP

Fir die Installation von Windows XP in Computerrdumen gibt es das folgende empfohlene Verfahren:
Windows XP wird mit allen Programmen und einem giltigen Volumenlizenzschliissel auf einem Muster-
computer installiert. Der Mustercomputer wird gegebenenfalls ,,generalisiert” und das so vorbereitete
Image wird auf allen Computern verteilt. Danach sind alle Computer fertig installiert. Eine Aktivierung
der einzelnen Computer ist nicht erforderlich.

KLONEN BEI WINDOWS 7

Bei Windows 7 kann man prinzipiell ebenso verfahren. Die geklonten Computer erfordern jedoch eine
Aktivierung und fihren diese gegebenenfalls sogar automatisch einige Tage nach dem Klonvorgang
durch. Bei den an vielen Schulen eingesetzten MAK-Schliisseln (Multiple Activation Key) zahlt Microsoft
jeden Aktivierungsvorgang mit und erlaubt nur die fiir den jeweiligen MAK-Schlissel festgelegte Anzahl
an Aktivierungen.
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UMGANG MIT DER PRODUKTAKTIVIERUNG

Fir den Schulbetrieb gibt es unterschiedliche Verfahren mit der Produktaktivierung umzugehen. Diese
sind nachfolgend beschrieben:

e  Aktivierung von Einzelcomputern

e Verzicht auf die Aktvierung von Computern in Computerrdumen
e Volumenaktivierung mit einem MAK-Schliissel

e  Proxyaktivierung mit einem MAK-Schliissel

e Volumenaktivierung mit einem KMS-Schlissel

e  Windows 7 OEM Pre-Activation

Hinweis: Die Produktaktivierung darf nicht mit der Lizenzierung verwechselt werden. Auch wenn Win-
dows nicht aktiviert wird, ist dennoch eine giiltige Lizenz erforderlich.

AKTIVIERUNG VON EINZELCOMPUTERN

Einzelplatzcomputer kdnnen problemlos von der Windows-Installations-DVD installiert werden oder es
wird ein vorbereitetes Image (Systemabbild) auf den Computer ibertragen.

Nach der Installation werden alle installierten Programme getestet und wenn alles zur Zufriedenheit
funktioniert, wird der Einzelplatzcomputer aktiviert.

# Aktivierung von Windows =i

‘. Aktivierung von Windows

‘Geben Sie den Product Key ein.

Der Windows 7 Enterprise-Product Key befindet sich auf der Hille des Installationsdatentragers
im Windows-Paket. Bei der Aktivierung wird der Product Key fir diesen Computer registriert.

Der Product Key sieht wie folgt aus:

PRODUCT KEY: 20000C-X000¢- X000 0000 XXX

Wo finde ich den Product Key fur Windows?

Product Key:

Was ist eine Aktivierung?
D hutzbesti online

e
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AKTIVIERUNG AUF KOMMANDOZEILE

sImgr -ipk <Produktschlussel> Installation eines neuen Produktschliissels
slmgr -ato Aktivierung von Windows 7

ANFERTIGEN EINES SYSTEMABBILDS

Von diesem aktivierten Zustand wird ein Image (Systemabbild) angefertigt. Dies ist z. B. in den Handrei-
chungen ,Windows Systemsicherung mit WinPE und ImageX” oder ,Windows Systemsicherung mit
Drive-Snapshot” (siehe http://alp.dillingen.de/schulnetz) beschrieben.

Dieses Image ist das Basisimage fiir diesen Computer. Es sollte mit einem sinnvollen Namen versehen
und aufbewahrt werden. Bei Bedarf spielt man das Image zuriick. Die Aktivierung bleibt erhalten solan-
ge keine groReren Hardwareanderungen am Computer erfolgen.

NEUINSTALLATION

Soll ein schon aktivierter Einzelplatzcomputer vollkommen neu installiert werden, ist auch eine neue
Aktivierung erforderlich. Wenn der vorhandene Produktschliissel keine weitere Aktivierung zuldsst, ist
dazu gegebenenfalls ein Telefonat mit der Support-Hotline von Microsoft erforderlich.

Hinweis: Es ist prinzipiell moglich, die Aktivierungsdaten eines Einzelplatzcomputers zu speichern und
nach der Installation die Aktivierung wieder einzuspielen. Dies ist jedoch so nicht von Microsoft vorge-
sehen und im Normalfall ist auch das Telefonat mit der Support-Hotline der schnellere Weg.

VERZICHT AUF DIE AKTIVIERUNG VON WINDOWS IN COMPUTERRAUMEN

In vielen Schulen ist das regelmaRige Klonen aller Computer in Computerrdumen ein tbliches Verfahren,
um die Computer funktionsfahig zu halten und um neue Programme oder Produktupdates verteilen zu
kénnen. Ein auf einem Mustercomputer vorbereitetes Image wird dazu auf allen Computern verteilt. Mit
geeigneten Werkzeugen kann das Klonen eines Computerraums ohne groRen Aufwand oder sogar voll-
kommen automatisiert erfolgen. Details sind z. B. in den Handreichungen ,Klonen mit WinPE und
ImageX”, ,Klonen mit FOG” und , Klonen mit WDS“ beschrieben.

Wenn das Windows-Systemabbild auf diese Art regelmaRig erneuert wird, bietet es sich an, auf die Akti-
vierung von Windows 7 zu verzichten.

INITIAL GRACE PERIOD

Windows 7 bietet nach der Installation (oder auch nach dem Klonen mit Sysprep) eine 30-Tage-Frist
(Initial Grace Period), in der Windows auch ohne Aktivierung ,,normal” funktioniert, ohne dass Hinweise
auf eine noch nicht erfolgte Aktivierung die Arbeit am Computer storen.


http://alp.dillingen.de/schulnetz�

Akademie Dillingen — SCHULNETZ

Windows-Produktaktivierung Seite 5

Die Aktivierungsfrist ldsst sich mit sysprep /generalize oder mit dem Befehl simgr -rearm auf 30 Tage
zuriicksetzen. Dies ist dreimal moglich, so dass sich der Zeitraum ohne Aktivierung auf bis zu 120 Tage
verldangern lasst.

slmgr -rearm Zuricksetzen der Aktivierungsfrist auf 30 Tage
simgr -dlv Anzeige der noch moglichen rearm-Vorgange

Hinweis: Wenn der Befehl simgr -rearm mit dem Taskplaner alle 30 Tage ausgefiihrt wird, Iasst die Akti-
vierungsfrist ohne Benutzereingriff auf bis zu 120 Tage verldangern.

VOLUMENAKTIVIERUNG MIT EINEM MAK-SCHLUSSEL

Im Prinzip kann man mit einem MAK-Schlissel (Multiple Activation Key) umgehen wie bei der Aktivie-
rung von Einzelcomputern (siehe Seite 3). Die Computer werden einzeln gegeniliber Microsoft aktiviert.
Microsoft zahlt dabei jeden Aktivierungsvorgang mit und erlaubt nur die fir den jeweiligen MAK-
Schlissel festgelegte Anzahl an Aktivierungen.

Mit dem Tool VAMT (Volume Activation Management Tool), das Teil des WAIK-Paketes ist, lassen sich
die Volumenlizenzschliissel verwalten und die Anzahl der noch verbleibenden Aktivierungen anzeigen.

Manage MAK Keys |
MAK Product. .. | Description | Edition | Remaining Activations |
37FGEI-3WED... MAK-Key 2 Windows 7 Professional or Enter... 96
3866B-8HDP... Profey 3 Windows 7 Professional or Enter... 2
MDI3F-RYWT... ProfKey 1 Windows 7 Professional or Enter... 2
TDY3G-QX8G... Profkey 2 Windows 7 Professional or Enter... 4

Refresh Remaining Count Add... Remove Exit

PROBLEME BEIM REGELMARIGEN KLONEN

Probleme erhalt man bei dieser Art der Aktivierung erst dann, wenn man diese in einem Computerraum
anwendet, der regelmaRig geklont wird. Obwohl die Zahl der moglichen Aktivierung tblicherweise ho-
her als die Zahl der erworbenen Lizenzen ist, erhdlt man nach mehrmaligem Klonen eine Fehlermeldung,
die besagt, dass eine weitere Aktvierung mit diesem Lizenzschliissel nicht mehr moglich ist.

Je nach Lizenzmodell erhalt man von Microsoft relativ problemlos einen neuen MAK-Schliissel. Erste
Erfahrungen haben jedoch gezeigt, dass entsprechende Telefonate mit Microsoft langwierig sein kon-
nen.

Ilt

Die nachfolgend beschriebenen Verfahren (,Proxy-Aktivierung mit einem MAK-Schlissel” und ,Volu-

menaktivierung mit einem KMS-Schliissel”) umgehen dieses Problem.
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PROXY-AKTIVIERUNG MIT EINEM MAK-SCHLUSSEL

Wenn Computer haufig geklont und tGber MAK aktiviert werden, sollte die Proxy-Aktivierung gewahlt
werden. Neben der zentralen Administrationsmoglichkeit bietet die Proxy-Aktivierung die einzige von
Microsoft vorgesehene Moglichkeit, die Aktivierungsinformationen von Computern (1D und CID) zentral
zu speichern und diese nach dem erneuten Klonen der Computer auf diese zu Ubertragen, ohne dass der
Aktivierungszahler verdndert wird.

VORAUSSETZUNGEN FUR DIE PROXY-AKTIVIERUNG

Damit die Proxy-Aktivierung an einem PC moglich ist, muss der Zugriff iber WMI (Windows Manage-
ment Instrumentation) funktionieren. Dazu muss ein Registry-Eintrag erstellt bzw. geandert werden und
gegebenenfalls muss der WMI-Dienst in der Firewall freigeschaltet werden.

EINTRAG IN DIE REGISTRY

In der Registrierungsdatenbank muss der Schlissel
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\LocalAccountTokenFilterPolicy
erzeugt und auf den Wert 1 (DWORD) gesetzt werden.

Kommandozeilenbefehl zum Hinzufiigen des Registry-Key (eine Zeile):

reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\system
/v LocalAccountTokenFilterPolicy /7t REG_DWORD /d 1 /f

FREISCHALTEN DER FIREWALL

In der Firewall muss fuir das Arbeitsplatznetzwerk der WMI-Zugiff freigeschaltet werden:

=

QOv [ ~ System und Sicherheit - Windaws Firenall + Zugelassene Programme v [ [ systemstesering durdhsuchen 5

ikation von durch die Firewall zulassen
Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Programme und Ports auf "Einstellungen &ndern”,

Welche Risiken bestehen, wenn die Kommunikation von Programmen zugelassen &) Eipstellungen &ndern

wird?

Zugelassene Programme und Features:

MName | Heim/Arbeit (Privat) | Offentiich | -
[Routing und RAS ] O
[ schliisselverwaltungsdienst [m] O
[ secure Socket Tunneling-Protokoll [m] [}
CISNMP-Trap [m] O
[ Tragbare Drahtiosgerate ] m}
[ Verbindung mit einem Netzwerkprojektor herstellen O O
[windows Media Player ] O
O windows Media Player -Netzwerkfreigabedienst a O
O windows Media Player Hletzwerkfreigabedienst (Internet) [m] O
O windows-Firewalremoteverwaltung [m] [}
O Windows-Peer-zu-Peer-Zusammenarbeits-Foundation m} [m}
O windows-Remoteverwaltung [m] [}

rwaltungsinstrumentation (WMI) O =

Detais... Entfernen
Anderes Programm zulassen...
OK Abbrechen
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Mit dem Volume-Activation Management Tool (VAMT) lassen sich die Clients verwalten. Die Clients
lassen sich nach IP-Adressen, Computernamen, Arbeitsgruppe oder Doméane suchen und werden den

entsprechenden Raumen zugeteilt.

" Volume Activation Ma nagement Tool - C:\Users\gs\Documents\V
File Action Options

Help

~=1al =]

= Al Computers [0]

I MName = I Key Type

| License Status

I Grace expiratio

... | Status of the last actior]

@ Status Unknown [0]

@I Licensed [0]

Mame for this new Computer Group [required):
@g Non-Genuine Grace [0]

A_II Volume Activation Compul Add Computers
@ Initial Out-of-Box (OOB)

X

| Hs13

E__ﬁ; Out of Tolerance (OOT) 1

&3 Unlicensed [0]
/1, Notification [0]
Mon-Velume Computers [0]

ISearch for computers in the workgroup

Woaorkgroup Filter Criteria

------ m User Defined Groups
Filter for computers in this workgroup:

| SCHULNETZ

Filter by computer name:

|7 Provide alternate credentials

4] |

Cancel |

¥ Gather computer information for all discovered computers

Nach der Aufnahme der Computer im VAMT-Tool erkennt man den Aktivierungsstatus der einzelnen
Computer. Im dargestellten Screenshot befinden sich die Clients innerhalb der 30-Tage Grace Period, die

durch eine Uhr angezeigt wird.

¥ Volume Activation Management Tool - C:\Users\gs\Documents\VAMT_1.CIL*

I =]

| License Status

| (Grace expiratio.

.. | Status of the last action

File Acton Options Help
EI---‘E‘ All Computers [6] | Name = | Key Type
+{(7) status Unknown [0] @ snot KMS Client
= All Volume Activation Computers | (@) SN-02 KMS Client
) Initial Out-of-Box (O0B) Gra | @ sp-03 KMS Client
@ Licensed [0] @ sn-04 KMS Client
§ Non-Genuine Grace [0] N SMN-05 KMS Client
) OuF of Tolerance (0OT) Grar | &y aN-06 KMS Client
| Unlicensed [0] -
/1y, Notification [0]
Mon-Volume Computers [0]
User Defined Groups
@S 13 (6]
4] | 2] |

In QOB grace
In QOB grace
In OOE grace
In QOB grace
In OOE grace
In QOB grace

01/05/11 15:22...
01/05/11 15:22...
01/05/11 15:34...
01/05/11 15:22...
01/05/11 15:22...
01/05/11 15:22...

Successfully updated th
Successfully updated th
Successfully updated th
Successfully updated th
Successfully updated th
Successfully updated th
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Einzelne Clients oder ein ganzer Raum kénnen ausgewahlt und mit MAK Proxy Activate aktiviert wer-

den.

File

Action Options Help

%% Volume Activation Management Tool - G\Users\gs\Documents\VAMT_1.CIL

=101 x|

=% All Computers [5]

@ Status Unknown [0]

+ All Volume Activation Computers
@@ mnitial Out-of-Box (00B) Gra
v@' Licensed [0]

{2 Non-Genuine Grace [0]

(f_»_?} Out of Tolerance (OOT) Gra
@ Unlicensed [0]

Notification [0]

Non-Volume Computers [0]

User Defined Groups

Add Computers

- | Key Type

| License Status

| Grace expiratio... | Status of the Iastacﬁod

Mame
é SN-01
@ sn-0z
@ sn-03
@ sn-04
@ sn-os
@ sn-06

Remove Computers
Refresh Computer Status

Ctrl+shift+F
Delete

KMS Client
KMS Client
KM5 Client
KMS Client
KMS Client
KMS Client

MAK Independent Activate

Reapply Confirmation 10
Configure for KMS Activation
Clear Last Actions

Retry Failed Actions

Export Computers

In QOB grace
In OB grace
In QOB grace
In OOB grace
In OCB grace
In QOB grace

01/05/11 15:22...
01/05/11 15:22...
01/05/11 15:34...
01/05/11 15:22...
01/05/11 15:22...
01/05/11 15:22...

Successfully updated th
Successfully updated th
Successfully updated th
Successfully updated th
Successfully updated th
Successfully updated th

:"‘ Volume Activation Management Tool - C:\Users\gs\Documents\VAMT_:

=10l x|

File Action Options  Help
ER T Computers [6] MName = | Key Type | License Status | Grace expiratio... | Status of the last acﬁod
@ Status Unknown [0] SN-01 KMS Client In QOB grace 01/05/11 15:22...  Successfully updated tH
All Volume Activation Computers @ SN-02 KMS Client In QOB grace 01f05/11 15:22...  Successfully updated t
@ Initisl Out-of-Box (O0B) Gra @ snos3 KMS Client In OOB grace 01/05/11 15:34... Successfully updated tH
& Licensed [0] © sn-04 KMS Client In OOB grace 01/05/11 15:22...  Successfully updated t
& Nor-Genuine Grace [0] @ snos KMS Client In OOB grace 01/05/11 15:22... Successfuly updated t1
& out of Tolerance (0OT) Gra @ snos KMS Client In QOB grace 01/05/11 15:22...  Successfully updated tH

1

Unlicense-Ta1

MNon-Volume €
User Defined

v Install MAK (overwrite existing)

e MAK Proxy Activate for group 'H513’ (entire group of 6 selected)

74l HS13 [6]

I‘—WQBD - Windows 7 Professional or Enterprise (MAK) MAKKey 2

j Manage MAKs... |

[V Get Confirmation ID from Microsoft
¥ Apply Confirmation ID and Activate
[V Use Alternate Credentials

Ok I Cancel

x|

4
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=0l x|

=¥ All Computers [g]

=+ | Key Type

| License... I Domain,Wor

... | Installation ID

| Pending Confirmation 1D I

Status Unknown [0] @ sn01  MAKClient Licensed SCHULNETZ  018222073441277013730... 448812657622252215192...

¥ Al Volume Activation Computers | @) sn-02  MaKClent Licensed  SCHULNETZ  009276972234740125011... 247671799112763654147...
) Initial Out-of Box (O0B) Gra | @) sn-03  MAKClent Licensed  SCHULNETZ  003036427852682591541... 267926585615539535390. .

€ Licensed [6] @@ sN-04  MAKCent Licensed SCHULNETZ  006663918100129503289... 363860726190643185503. .
23 Non-Genuine Grace [0] @ sn05  MAKCient Licensed SCHULNETZ — 018900618280834570304... 183630374000803212524,.,
€3 Out of Tolerance (0OT) Grar @ sn0s  MAKClent  Licensed  SCHULNETZ  013090670203278186727... 070391533813356465309...

@I Unlicensed [0]

/1, Notification [0]

ﬁl Non-Velume Computers [0]
- m User Defined Groups

T4 Hs13 [6]

4] | B

Im Unterschied zur Einzelaktivierung an den Clients oder auch zur MAK Independent Activation werden
bei der Proxy-Aktivierung die Installations-ID und die dazugehorige Confirmation-ID (iber das VAMT-Tool
Uibertragen und kdénnen gespeichert werden.

Werden die Clients zu einem spateren Zeitpunkt wieder einmal geklont, kann die Aktivierung mit dem
VAMT-Tool auf die Clients libertragen werden, ohne dass Microsoft kontaktiert wird und ohne dass die
Zahl der Aktivierungen beim MAK-Key weiter reduziert wird.

ERNEUTE AKTIVIERUNG DER CLIENTS

Nach dem Klonen oder einer Neuinstallation befinden sich die Clients wieder in einem nicht-aktivierten
Zustand. Nach einer erneuten Proxy-Aktivierung (ohne Verbindung zu Microsoft) sind die Clients wieder
aktiviert.

f‘.f‘ Volume Activation Management Tool - G:\Users\gs\Doc

~=1al ]

File Action Options  Help

=75 All Computers [8] I MNa... = | Key Type | License. .. | Domain/Wor... | Installation 1D | Pending Confirmation ID l
(2) status Unknown [0] @ sno1 KMS Client  InOOB... SCHULNETZ not applicable not applicable
All Volume Activation Computers | @) sN-02  KMSClient  InOOB... SCHULNETZ  notapplicable not applicable
@ Initisl Out-of Box (O0B) Gra | (@) sN-03  KMSClient  InOOE.. SCHULNETZ ot applicable not applicable
@ Licensed [0] @ sn04  KMSClient  INOOB. SCHULNETZ  notapplicable not applicable
&3 Non-Genuine Grace [0] @ sn05  KkMSClient  InOOE.. SCHUNETZ  notapplicable not applicable
@ OutofTolerance (OOT) Grat | @) sygs kWS Clent  InOOB... SCHULNETZ  notappicable not applicable
&) Unlicensed [0] -
E Notification [0]

{0 non-volume Computer MAK Proxy Activate for group 'HS13" (entire group of 6 selected) x|
m User Defined Groups
Manage MAKS. .. |

T4 Hs13 [6] v Install MAK (overwrite existing)

| V38D - Windows 7 Professional or Enterprise (MAK) MAKKey 2 7 |

™ Get Confirmation ID from Microsoft
| Apply Confirmation I0and Setivate
V¥ Use Alternate Credentials

CK I Cancel

1] | H
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=0l x|

@ Unlicensed [0]
Notification [0]

MNon-Volume Computers [0]
User Defined Groups

7%

MAK Proxy Activate

Reapply Confirmation ID
Configure for KMS Activation
Clear Last Actions

Retry Failed Actions

Add Computers Cirl45hift+F
Remove Computers Delete

Refresh Computer Status 3
MAK Independent Activate

Export Computers

= Al Computers [6] | Mame = | Key Type I License Status | Grace expiratio... | Status of the last action]
@ Status Unknown [0] Ay sh-01 MAK Client In QOB grace 01/05/11 16:06... Failed to update the licg

All Volume Activation Computers | 4. sN-02 MAK Client In QOB grace 01/05/11 16:06... Failed to update the licg

@ Iitial Out-of Box (OOE) Gra SN-03 MAK Client In OOB grace 01/05/11 16:07... Failed to update the lics

g Licensed [0] SN-04 MAK Client In OOB grace 01/05/11 16:06... Failed to update the lics
Non-Genuine Grace [0] SN-05 MAK Client In OOB grace 01/05/11 15:06... Failed to update the lics

{ Out of Tolerance (OOT) Gray MAK Client In OOB grace 01/05/11 16:06... Failed to update the licg

¥ Volume Activation Management Tool - C:\Users\gs\Documents\VAMT_1.CIL*

File Action Options Help

=0l x|

=% Al Computers [6]
@ Status Unknown [0]
All Volume Activation Computers
@ Initial Cut-of-Box (COE) Gra
QI Licensed [&]
MNon-Genuine Grace [0]
4 out of Tolerance (OOT) Gran
@ Unlicensed [0]
/1, Notification [0]
MNon-Volume Computers [0]
User Defined Groups

1] | Bl

| Na... = | Key Type | License. .. | Domain/Wor... | Installation ID | Pending Confirmation 1D I
'@' SN-01 MAK Client Licensed SCHULMNETZ 018222073441277013730... 448812657622252215192...
'@' SN-02 MAK Client  Licensed — SCHULNETZ 009276972234740125011... 247671799112753654147...
Q' SN-03 MAK Client Licensed SCHULMNETZ 0030365427862682591541... 267926586615539535390. ..
@ sn-04 MAK Client  Licensed  SCHULNETZ 006663918100129503289.., 363880726190649185503...
'@' SN-05 MAK Client  Licensed  SCHULMETZ 013900613280834570304... 183530374000803212524...
'@' SN-06 MAK Client Licensed SCHULMNETZ 013090670203278186727... 070391533813356465309...
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VOLUMENAKTIVIERUNG MIT EINEM KMS-SCHLUSSEL

Bei der Volumenaktivierung mit einem KMS-Schlissel wird in der Schule auf einem Computer — vor-
zugsweise auf einem Windows-Server — ein KMS-Host installiert. Dieser Computer mit dem KMS-Host
wird gegenliber Microsoft aktiviert. Die Clients aktivieren sich nicht mehr direkt gegentiber Microsoft,
sondern gegenliber diesen KMS-Host. Die Anzahl der Aktivierungsvorgange ist nicht beschrankt, so dass
das Klonen von Computerrdumen problemlos regelméaRig durchgefiihrt werden kann.

EINSCHRANKUNGEN BEI DER NUTZUNG VON KMS

e Esist eine Mindestanzahl von Clients und Servern an der Schule erforderlich, damit die Aktivierung
mit KMS funktioniert (z. B. mind. 25 Windows 7-Clients).

e Die Aktivierung der Clients muss mindestens alle 180 Tage erneuert werden. Dieses Verfahren eig-
net sich deshalb primar fir stationare Clients.

e Viele Lizenzvereinbarungen von Schulen mit Microsoft (z. B. Microsoft IT-Academy) beinhalten kei-
nen KMS-Key.

Flr die Volumenaktivierung mit KMS sind die Windows 7-Versionen Professional und Enterprise vorge-
sehen.

EINRICHTEN EINES KMS-HOST

Der KMS-Host wird vorzugsweise auf einem Windows Server (z. B. Server 2008 R2) eingerichtet. Dazu
wird der KMS-Key installiert und der KMS-Host gegentliber Microsoft aktiviert.

sImgr -ipk <KMS product key> Installation des KMS-Schlissel
slmgr -ato Aktivieren des KMS-Host

Danach ist der KMS-Host eingerichtet.

simgr —dli Anzeige der Aktivierungsinformationen:
Windows Script Host

Mame: Windows Server(R), ServerEnterprise edition
Beschreibung: Windaws Operating System - Windows Sarvar(R],
WOLUME_KMS_R2_E channel

Teil-Product Key: RHIIK

Lizenzstatus: Lizenziert

Der Schiisselverwaltungsdienst ist auf diesem Computer akkiviert,
Aktuelle Anzahl: 0
Abhdren an Port: 1685
DHNS-Verdffentlichung akkiviert
KMS-Prioritat: Mormal

won Clients empFangene kumulative
Schiiisselverwaltungsdienst-Anforderungen

Gesamtanzahl empfangener Anforderungen: 0

Empfangene nicht erfalgreiche Anforderungen: 0

Anforderungen mit Lizenzstatus "Micht lizenziert": 0

Anforderungen mit Lizenzstatus "Lizenziert": 0

Anfarderungen mit Lizenzstatus “anfanglicher Altivierungszeitraum”: 0

Anforderungen mit Lizenzstatus "Lizenz ist abgelaufen, oder bei der
Hardwars ist sine Toleranziberschraitung aufgstretsn: 0

Anforderungen mit Lizenzstatus "akkivisrungszeitraum Fir
Micht-Criginalsaftware"; 0

Anforderungen mit Lizenzstatus "Benachrichtigung”; 0
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FREISCHALTEN DER FIREWALL

Die Clients nehmen zum KMS-Host standardmaRig eine Verbindung (iber TCP, Port 1688 auf. Dieser Port
muss in der Firewall freigeschaltet sein.

™ Zugelassene Programme o ] 4
é( )v ‘ﬂ - System und Sicherheit ~ WindowsFirewal - Zugelassene Programme - ml I Systemsteuerung durchsuchen E‘
ion von durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Programme und Ports auf "Einstellungen &ndern”.

Welche Risiken bestehen, wenn die Kommunikation von Programmen zugelassen ‘f’_g' Eimstellungen nderm |

wird?

Zugelassene Programme und Features:

MName: [ Heim/Arbeit (Privat) | Offentiich | ~
[IMedia Center Extender O |
Metzwerkerkennung

Remotedeskiop
[Cremotedienstverwaltung
[remoteEreignispratokaliverwaltung
[Jremoteunterstiitzung
[OJRemoteverwaltung geplanter Aufgaben
ORemotevolumeverwaltung

[ORouting und RAS
Schii rwaltungsdienst

[ secure Socket Tunneling-Protokoll

CISNMP-Trap

[ Tragbare Drahtiosgeréte

M yarhindiina mit sinam ! il haretall

O00000XRE

]

-

Details... Entfermen |

Anderes Programm zulassen. .. |

looomoCOoOoDo0Odd®

oooo

oK | Abbrechen |

Gegebenenfalls muss der Schliisselverwaltungsdienst danach neu gestartet werden.

net stop sppsvc
net start sppsvc

BEKANNTGABE DES KMS-HOST UBER DNS

Der KMS-Host kann den Clients (iber einen DNS-Eintrag bekanntgemacht werden. Ublicherweise funkti-
oniert dies nur innerhalb von Windows-Domanen.

Ist der KMS-Host Mitglied in der Windows-Domaéane und ldsst der DNS-Server dynamische Updates zu,
wird die Dienstidentifizierung fir den KMS-Host automatisch im DNS-Server eingetragen. Andernfalls
kann auch manuell in der Forward-Lookupzone der jeweiligen Domdne eine neue Dienstidentifizierung
(SRV) angelegt werden.
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_i._ dnsmgmt - [DNS INTRA-DCO1Forward Lookup Zones'intranet.alp-dig.net’,_tcp]

r'?h File Action Yiew ‘Window Help | _|5|1|
¢+ AaEXPR 2EEA@
[ 2 Dis
= mrRa-pcor
£ Forward Lookup Zones I B - ot - -
: _ _msdes.alp-dig.net Serv?ce Locatfon (3RY) [0][100][EE] fntra-chZ.fntr...
_ alp-dig.net Service Location (SRY) [0][100][88] intra-dcOl.intr ...
=] intranet. alp-dig.net Service Location (SRY) [0](100][464] inkra-dc02.int...
0 _msdes Service Location {SRY) [0][100][464] inkra-dcOl.int.. .
=) :sites Service Location {SRY) [0][100][389] inkra-dcOl.int...

Service Location (SR

ice Location i

[0][100][359] inkra-dcO2.int...
10.36.104.60.

)

-] DomainDnsZones
@ verwaltung. alp-dlg. net
&0 Reverse Lookup Zones
[]--@ Event Viewer

Im DNS-Manager wird dazu in der Forward-Lookupzone der jeweiligen Domane eine neue Dienstidenti-
fizierung (SRV) mit den nachfolgenden Eintrdgen angelegt:

New Resource Record H

Service Location (SR |

Domain: I intranet. alp-dlg. net
Service: I _WLMCS j
Protocol: | _tep j

Priarity: I 0
Weighk: I 0
Paort number: I 1653

Host offering this service:
| 10.36.104.60

[T Allow ary authenticated user ko update all DMS records with the same
name. This setting applies only to DMS records For a new name.

Cancel

EINRICHTEN DER CLIENTS

Hinweis: An den Clients darf der KMS-Schlissel nicht eingetragen werden.

An den Clients wird ein 6ffentlich zuganglicher KMS-Client-Lizenzschlissel eingetragen, falls dieser nicht
ohnehin standardmaRig wie bei Windows 7 Enterprise im Installationsabbild enthalten ist. Ansonsten
findet man giiltige KMS-Client-Lizenzschlissel fiir Windows 7 Professional und Enterprise z. B. bei Micro-
soft (Suchbegriff: ,,configuring kms clients“ oder ,,KMS Client Setup Keys“)

http://technet.microsoft.com/en-us/library/ff793406.aspx
http://technet.microsoft.com/en-us/library/ff793421.aspx
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Wenn die Clients in eine Windows-Domane integriert sind und der KMS-Host dem DNS-Server bekannt-
gemacht wurde, sollten die Clients den KMS-Host bereits kennen und die Aktivierung automatisch
durchfiihren.

Uberpriift werden kann dies durch die DNS-Abfrage
nslookup -type=srv _vimcs._tcp

Wenn keine Domaéanenstruktur eingerichtet wurde oder die Clients nicht in diese integriert sind, kann
den Clients der KMS-Host direkt bekanntgemacht werden.

sImgr -skms <KMS-Host>

Flr <KMS-Host> wird der Name oder die IP-Adresse des KMS-Host eingetragen.

AKTIVIERUNG DER CLIENTS

Die Clients versuchen automatisch alle 2 Stunden sich gegeniliber dem KMS-Host zu aktivieren. Mit dem
Befehl slmgr -ato kann dieser Aktivierungsversuch auch manuell am Client gestartet werden. Gegebe-
nenfalls erhdlt man dabei die nachfolgende Fehlermeldung:

Windows Script Host @

Weindows(R) 7, Enterprise edition (aelee509-1b34-41c0-ach7-6d4650168915) wird
aktiviert..,

Fehler: 0xC004F038 Worn Softwarelizenzierungsdienst wurde gemeldet, dass der
Computer nicht aktiviert werden konnte, Die worm Schlisselvervaltungsdienst
(Key Management Service, KME) gemeldete Anzahl reicht nicht aus, Wenden Sie
sich an den Systemadrministrator,

Diese Fehlermeldung besagt, dass sich bisher nicht geniigend Clients beim KMS-Host aktivieren wollten.
Der KMS-Host notiert sich die Anfragen und fuhrt eine Aktivierung der Clients erst dann durch, wenn die
Zahl der Anfragen eine Mindestgrenze (derzeit 25 Windows 7 Clients oder 5 Windows 2008 Server)
Uberschreitet.

Windows Script Host B

Windows Server(R), ServerEnterprise edition
(620e2b3d-09e7-42fd-802a-17a13652Fe7a) wird akkiviert..,
Das Produkk wurde erfolgreich akkiviert,
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WEITERE INFORMATIONEN ZUR KMS-AKTIVIERUNG

http://community.certbase.de/blogs/mg/archive/2010/04/30/KMS.aspx

http://technet.microsoft.com/en-us/library/ff793419.aspx

http://download.microsoft.com/download/4/5/A/45AE6A8C-EDCD-47D6-A77D-
4FD4557D2F3A/Volume Activation Operations Guide Windows7.docx

WINDOWS 7 OEM PRE-ACTIVATION

Eine weitere Variante, auf die Aktivierung von Windows 7 zu verzichten, bieten groBe Computer-
hersteller in Verbindung mit OEM-Versionen. Dabei enthalt das BIOS des Computers eine SLIC-Signatur
(SLIC - Software Licensing Information Center). In der Windows 7- OEM-Version des Herstellers ist das
zur SLIC-Signatur passende Zertifikat enthalten. Windows 7 verzichtet auf eine Aktivierung bzw. fuhrt
diese computerintern durch (Windows 7 OEM Pre-Activation).

Erste Tests lassen vermuten, dass OEM-Versionen eines Anbieters auf allen Computern dieses Anbieters
laufen, ohne dass eine Aktivierung von Windows 7 notwendig wird. Umfangreichere Erfahrungen im
Schulbetrieb liegen noch nicht vor.

WEITERE INFORMATIONEN
Preserving OEM Activation in Windows Vista and Windows 7:

http://www.microsoft.com/downloads/en/confirmation.aspx?displaylang=en&Family|D=8f9753d6-
0714-4940-884a-33027683e328
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