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1. Vorwort

Zum 1. Januar 2022 treten neue Vorschriften zur Teilnahmepflicht am elektronischen Rechtsver-
kehr in Kraft. Diese verpflichten alle Behorden am elektronischen Rechtsverkehr mit den Gerich-
ten teilzunehmen. Schriftlich einzureichende Antrage und Erklarungen miissen danach von Be-
horden als elektronische Dokumente ibermittelt werden.

Als sichere Ubermittlungswege kommt derzeit das besondere elektronische Behdrdenpostfach
(beBPo) in Betracht. Die notwendige Software zum Empfangen und Versenden von beBPo-Nach-
richten sowie zur Verwaltung des beBPo (,Governikus COM Vibilia“) steht allen Nutzern tiber
eine Landeslizenz des Freistaats Bayern kostenlos zur Verfligung. Sie ermoglicht das Senden
und Empfangen von elektronischen Nachrichten tiber den sicheren OSCI (Online Services Com-
puter Interface) Protokollstandard.

Im folgenden Dokument wird die Schule, die das beBPo nutzt, als Nutzer bezeichnet. Sofern flir
Personen ausschlieBlich die mannliche Form benutzt wird, geschieht dies nur aus Griinden der
besseren Lesbarkeit und hat keinen diskriminierenden Hintergrund.

2. Allgemeine Informationen zum beBPo

2.1 Abgrenzung des beBPo zum Schulleiterpostfach OWA und E-Mail

Bei der klassischen E-Mail werden E-Mailadressen zur Adressierung verwendet. Der
Ubertragungsweg ist dabei nicht immer Ende-zu Ende verschliisselt. E-Mailadressen
konnen beliebig gefalscht werden. Daher scheidet eine E-Mail fir die Kommunikation mit
Gerichten aus.

Das Schulleiterpostfach OWA schrankt die Zugangsmaglichkeiten durch die Nutzung ei-
nes Zertifikats ein. Dennoch ist das OWA fiir die Kommunikation mit Gerichten ungeeig-
net, da E-Mail-Protokolle verwendet werden, die fiir eine sichere Kommunikation unge-
eignet sind. Das gleiche gilt fiir die Dienst-E-Mail.

Das beBPo bietet erweiterte Sicherheitsfunktionen:

e Ende-zu-Ende-Verschliisselung, die auf dem Protokollstandard OSCI beruht

e Sendeprotokoll und Signaturpriifung

e Keine Adressierung Uber E-Mail-Adressen, sondern Nutzung eines sicheren Ver-
zeichnisdienstes nach dem S.A.F.E.-Standard

e Vertrauenswirdiger Herkunftsnachweis VHN

e Die Nachrichten werden (iber Intermediare (vergleichbar mit E-Mail-Servern) liber-
tragen. Diese werden in 6ffentlich-rechtlichen Rechenzentren betrieben.



2.2 Verwendete Begriffe bei der Installation und Verwendung eines beBPo

EGVP

Hinter dem elektronischen Gerichts- und Verwaltungspostfach (EGVP) verbirgt sich eine
elektronische Kommunikationsinfrastruktur fiir die verschliisselte Ubertragung von Do-
kumenten und Akten zwischen authentifizierten Teilnehmern. Mit dem EGVP kénnen
elektronische Dokumente und Akten seit Dezember 2004 sicher, doppelt verschliisselt
an alle teilnehmenden Gerichte / Behorden Gibermittelt werden. Das beBPo basiert auf
EGVP.

LAS

Das Bayerische Landesamt fiir Schule (LAS) in Gunzenhausen organisiert die Identitats-
prifung und Freischaltung des beBPo's aller Schulen. Die schriftlichen Antrage sind an
das LAS per Post zu senden.

OSCI-Szenario

Online Services Computer Interface (OSCI) sind Protokolle zur rechtssicheren Ubertra-
gung von Daten im Internet. Ein OSCI-Szenario bildet einen speziellen Verwendungszeck
ab. So nutzen alle Schulen das gleiche OSCI-Szenario, welches mit der Konfigurations-
ID 99010071 angelegt wird. Damit konnen alle Schulen mit den zustéandigen Gerichten
kommunizieren, aber auch untereinander.

S.A.F.E.-Verzeichnisdienst

Alle Teilnehmer am elektronischen Rechtsverkehr mit den Gerichten missen sich bei der
Infrastruktur S.A.F.E. (Secure Access to Federated E-Justice/E-Government) der Justiz
mit ihrem Postfach registrieren. Nach der Einrichtung des Postfachs in der Soft-

ware muss daher noch die Freischaltung des Postfachs beim LAS beantragt werden.
Erst danach kann das Postfach benutzt werden. Dies ist ein groRer Unterschied zur klas-
sischen E-Mail. Im S.A.F.E.-Verzeichnisdienst sind nur gepriifte und freigeschaltete Teil-
nehmer.

Zertifikate
Bei der Nutzung des beBPo's werden drei Zertifikate verwendet:

e Ver- und Entschliisselungszertifikat: Das Verschliisselungszertifikat ist ein
selbsterstelltes Zertifikat und dienen nur der lokalen Verschliisselung des Post-
fachs. Die Zertifikate haben eine Laufzeit von 3 Jahren und kénnen im Programm
Governikus COM Vibilia selbst erstellt werden. Die Dateien haben die Endung .cer
und .p12.

e Vertrauenswiirdiger Herkunftsnachweis (VHN): Um Absender identifizieren und
Uberpriifen zu konnen werden Zertifikate der Bundesnotarkammer verwendet. Fir
den vertrauenswiirdigen Herkunftsnachweis muss ein Zertifikat im Pro-
gramm hinterlegt werden. Das Zertifikat hat eine Laufzeit von 7 Jahren und muss
Uber die Website der Bundesnotarkammer erneuert werden.



3. Erstmalige Einrichtung und Freischaltung eines beBPo

Die Einrichtung und Freischaltung eines beBPo's ist in einer Ubersicht auf der ndchsten Seite in
einer Ubersicht dargestellt.

Schritt 1
Zunachst muss der Antrag auf Identitatspriifung gestellt werden. Die Schule fiillt den Antrag A2a
aus und Ubermittelt ihn per Post an das Landesamt fiir Schule (LAS).

Schritt 2
Das Landesamt fiir Schule tberpriift, ob der Nutzer zur Nutzung eines beBPo berechtigt ist und
ubermittelt die Zugangsdaten zum Download der Software per OWA.

Schritt 3
Der Nutzer ladt die Software herunter und installiert sie.

Schritt 4
Der Nutzer erstellt ein beBPo.

Schritt 5
Das beBPo muss nun bei der beBPo-Priifstelle freigeschaltet werden. Die Schule fiillt den Antrag
A3 aus und schickt ihn per Post an das Landesamt fiir Schule.

Schritt 6
Nachdem das LAS das Postfach im S.A.F.E.-Verzeichnis freigeschaltet hat, registriert sich der
Nutzer auf der Website vom S.A.F.E.-Verzeichnis mit seiner beBPo-ID.

Schritt 7
Der Nutzer erhalt vom S.A.F.E.-Verzeichnis eine beBPo-Nachricht mit einem Link und einem tem-
pordren Passwort. Damit kann der Nutzer die Registrierung im S.A.F.E.-Verzeichnis abschlieRen.

Schritt 8
Der Nutzer erstellt auf der Website vom S.A.F.E.-Verzeichnis ein Zertifikat fiir den vertrauenswiir-
digen Herkunftsnachweis (VHN) und ladt es herunter.

Schritt 9
Das VHN-Zertifikat wird im Programm Governikus COM Vibilia eingebunden. Das beBPo ist nun
fertig eingerichtet.



Antrag A2a: Antrag zur Einrichtung eines beBPo:
Identitatspriifung und Erteilung der Download-Zugangsdaten

Erteilung der Download-Zugangsdaten
per OWA Link + Passwort g

Antrag A3: Antrag zur Einrichtung eines beBPo
Freischaltung im S.A.F.E.-Verzeichnis

+ Download und
Installation Programm

v 0SCl-Szenario
v Postfach, PIN o B
v Ver- und Entschlisselungs- Benachrichigung ber
zertifikat Freischaltung per Mail ! g

v Freischaltung
der Schulen

Registrierung im
SAFE-Verzeichnis (link)

beBPo-Nachricht mit Passwort-Link,
Passwaort flir SAFE-Verzeichnis erstellen

VHN-Zertifikat erstellen
und herunterladen

-

§

Zertifikat einbinden

:




Schritt 1: Antrag auf Identitatsprifung

Der Nutzer stellt einen Antrag bei Landesamt fiir Schule auf Identitatspriifung und Erteilung der
Download-Zugangsdaten (Antrag A2a) per Brief. Das Formerfordernis ist zu beachten: Schrift-
form und Dienstsiegel. Die beBPo-Priifstelle sendet nach positiver Identitatspriifung die Zu-
gangsdaten zum Download der Software elektronisch an die OWA-Adresse der Schule.

Schritt 2: Erteilung der Download-Zugangsdaten

Der Nutzer erhélt die Download-Zugangsdaten per OWA. Bitte laden Sie alle erforderlichen Da-
teien herunter.

Schritt 3: Installation der Software

Systemvoraussetzungen

Die Software bendétigt einen Computer mit Windows-Betriebssystem Version 8.1 oder 10, min-
destens 4 GB Arbeitsspeicher und mindestens 1 GB freien Festplattenplatz. Windows 11 wird
noch nicht unterstiitzt (Stand: 03.12.2021). Die Unterstiitzung virtueller Hardware (z.B. Virtu-
alBox, Parallels Desktop, VMware Player, ...) ist nicht dokumentiert. Ein Internetzugang wird be-
notigt. Fir die Installation der Software und Updates werden administrative Rechte benétigt, fiir
die Nutzung nicht. Fiir die Nutzung von Export- und Importverzeichnissen werden Schreibrechte
in den jeweiligen Ordnern bendtigt.

Nachrichtenordner (beBPo-Verzeichnis)

Es ist notwendig, einen Ordner (im Weiteren ,beBPo-Verzeichnis” genannt) zu erstellen, in wel-
chem alle relevanten Daten (z.B. Nachrichten) des Postfachs gespeichert werden kdnnen. Die-
ses Verzeichnis muss folgende Kriterien erfiillen:

e Alle Personen bzw. Clients, welche spater Zugriff auf das beBPo haben sollen, miissen
Zugriff auf das Verzeichnis haben. Nicht berechtigte Personen und Clients dirfen auf die-
ses Verzeichnis keinen Zugriff haben.

e Zudem sollte dieses Verzeichnis moglichst nicht umbenannt werden und einen kurzen
Dateipfad enthalten.

Fiir diese Anleitung wird folgendes beBPo-Verzeichnis beispielhaft verwendet:
C:\beBPo
Bitte richten Sie ein Verzeichnis passend zu lhren Vorgaben ein.

Die Software kann sowohl lokal auf dem Computer als auch auf einem Speicher Netzwerk instal-
liert werden.

Die Software verwendet die TCP-Ports 80/443 und 8080/8443. Weitergehende Informationen,
z.B. auch bei der Verwendung eines Proxy, finden Sie im Anwendungshandbuch, welches mit der
Software bereitgestellt wird.

Zur Installation gehen Sie bitte folgendermalen vor:

e Fihren Sie die Datei ,GOVERNIKUS_COM-Vibilia_setup_3-0-2.msi“ mit administrativen
Rechten aus.

e Beim Start der Installation erhalten Sie einen Vorschlag fiir das Installationsverzeichnis
(unter Windows ublicherweise C:\Program Files (x86)\Governikus KG). Der Nutzer muss




auf dieses Verzeichnis ausreichend Rechte haben, da ansonsten das automatische Up-
date nicht durchfiihrbar ist. Evtl. miissen Sie bei den Ordnereigenschaften die Berechti-
gungen (Registerkarte ,Sicherheit”) anpassen.

Auswabhl eines OSCI-Szenarios
e Beijedem Start der Anwendung wird das Fenster mit der Auswahlliste ,0SCI-Szenario”
angezeigt. Diese ID stellt sicher, dass beim Starten der Anwendung die richtigen Einstel-
lungen zu dem OSCI-Szenario vorgenommen werden.

e Esist unter "OSCI-Szenario hinzufligen" folgende Nummer einzugeben:
Konfigurations-ID 990 100 71.
Nach der Eingabe der Konfigurations-ID muss auf ,Hinzufligen” geklickt werden.
e AnschlieBend ist das mit dieser ID verbundene OSCI-Szenario aus der Drop-down-Liste
"0OSCI-Szenario" auswahlbar. Klicken Sie auf ,Auswahlen”.

[&]] osCl-Szenario auswahlen o x

Geben Sie eine Konfigurations-1D ein, um ein OSCIl-Szenario zur Auswahlliste hinzuzufigen.
Mdchten Sie ein Postfach 6ffnen, wahlen Sie zunachst das OSCI-Szenario aus der Liste aus.

0SCI-Szenario auswahlen Muss nur beim

|_erstmaligen Offnen

08Cl-Szenario: ~ Governikus beBPo (SAFE-Justiz) - .
eingegeben werden
0SCI-Szenario hinzufiigen 990 100 71

Ansonsten immer
Konfigurations-1D gleich auf Auswéhlen

P klicken.

2 (/

e Bei weiteren Starts der Software ist das OSCI-Szenario i. d. R. automatisch ausgewabhlt,
es muss nur der Button ,Auswahlen” betatigt werden.

Nutzungsbedingungen
Beim erstmaligen Start der Software wird folgendes Fenster angezeigt:

[ Nutzungsbedingungen und Auswahl Nachrichtenordner

Nutzungsbedingungen

Nutzungsbedingungen Governikus COM Vibilia

Bitte lesen Sie diesen Lizenzvertrag sorgféltig, bevor Sie die Standardsoftware Governikus
COM Vibilia (nachfolgend "Software" genannt) installieren. Falls die unten aufgefiihrten
Voraussetzungen fir die Nutzung der Software auf Sie, bzw. ihren Arbeitgeber nicht zutreffen,
sind Sie nicht berechtigt, die Software zu installieren oder zu verwenden.

Die Software ist urheberrechtlich geschiitzt und ausschlieliches Eigentum der Governikus
GmbH & Co. KG (nachfolgend Governikus KG genannt).

Zur Nutzung der Software ist berechtigt, wer von der Govemikus KG bzw. von einem zur
Nutzungsiiberlassung berechtigten Dritten eine Lizenz erworben hat oder wer aufgrund des
Beitritts zum Projekt "Pflege Governikus™ zur Nutzung berechtigt ist. Solch ein Vertrag regeilt
die Nutzung aller zugehdrigen Medien, gedruckten Materialien und Dokumentationen im
"Online”- oder elektronischem Format. Die Software umfasst auch samtliche Updates und
Erganzungen zu der urspriinglich von der Governikus KG tiberlassenen beziehungsweise
bereitaestellten Software

) /iblehnen Sunetimen Pfad des bereits erstellten

beBPo-Verzeichnisordners
Auswahl Nachrichtenordner N

Bitte wihlen Sie ein Standardverzeichnis aus, in dem alle Nachri In abgespaghert werden sollen.
Dieses gilt fur ein- und ausgehende sowie archivierte Nachrichtesf:
Bitte beachten Sie, dass Sie das Standardverzeichnis im hhinein nicht mehr andefg kénnen!

Abbrechen

e Stimmen Sie mit dem ,Annehmen“-Button den Nutzungsbedingungen zu.




e AnschlieBend muss unter ,Auswahlen” ein Standardverzeichnis festgelegt werden, in wel-
chem die Meta- und Archivdaten des beBPo’s gespeichert werden. Hierfiir ist das
beBPo-Verzeichnis auszuwahlen, welches vor der Installation angelegt wurde. Erhalten
Sie eine Fehlermeldung, dass der ausgewahlte Ordner schreibgeschiitzt ist, passen Sie
die Berechtigungen des Nutzers bei den Ordnereigenschaften (Registerkarte ,Sicherheit”)
an.

e Klicken Sie nach der Auswahl des Standardverzeichnisses auf ,0K".

Schritt 4: Einrichten des Behordenpostfaches

Wichtiges vorab:
Gleichen Sie vor Postfacherstellung die auf lhrem Rechner eingestellte Uhrzeit mit der tatsach-
lich vorliegenden Zeit ab.
Warum? st die Abweichung zu groB, kann es nach Abschluss der Postfacheinrichtung zu folgen-
der Fehlermeldung kommen:

»Bei der von lhnen ausgefiihrten Aktion ist ein Problem aufgetreten. Bitte versuchen

Sie, die Aktion zu einem spateren Zeitpunkt erneut durchzufihren. ...”

Es 6ffnet sich ein Fenster mit den Reitern Visitenkw Grundeinstellungen.

Anrede ~ Akademischer Grad

[ postfach-Einstellu earbelte/ 0 X
Visitenkarte | Grundeinstellungen

[ Name, Firma *

l Viorname

[ Organisation, Branche, Berufsgruppe *

] Organisationszusatz, Abteilung, Ansprechpartner

[ Strafie *

I ’ Hausnummer * I

[ Postieitzahl * I [ ort*

DE (Deutschiand)

~ |Elur1desland" -

E-Mail

Telefon

Mobiltelefon

Fax

Abbrechen Hilfe._.

Visitenkarte:

Die eingegebenen Daten werden spater zusammen mit den Nachrichten an den Empfanger ber-
sendet. Die Felder der Visitenkarte sind entsprechend der Namenskonvention Bayern auszufiil-
len. Fiillen Sie nur die rotumrandeten Felder aus.

Bitte fillen Sie hier den Namen der Schule exakt so ein, wie er auch auf
den Zeugnissen ausgewiesen ist
Priifstelle24 (bitte achten Sie auf die Schreibweise ohne Leerzeichen)

Name / Firma:

Organisation, ..

Stralle: StralRe der Schule (keine Abkiirzungen, wie ,Str.“, verwenden!)
Hausnummer: Hausnummer

Postleitzahl: Postleitzahl

Ort: Ort der Schule

Bundesland: Bayern




Durch nachtrégliche Anderung von Eintrdgen in der Visitenkarte kann das Postfach gesperrt wer-
den. Was dann? Als Empfanger ist dieses dann nicht mehr fiir andere Nutzer sichtbar und adres-
sierbar. Das Postfach muss in diesem Fall von der beBPo-Priifstelle wieder freigeschaltet wer-
den und erfordert eine Kontaktaufnahme!

Grundeinstellungen:

In den Grundeinstellungen muss ein Postfachname vergeben werden. Dabei handelt es sich um
einen rein intern verwendeten Namen.

Weiterhin muss hier das Ver- und Entschliisselungszertifikat erstellt werden. Das Verschlisse-
lungszertifikat dient dazu, das Postfach zu verschlisseln. Dieses Zertifikat ist notwendig.
Klicken Sie auf das Feld ,Erstellen”. Im sich 6ffnenden Fenster ,Erstellung von Software-Zertifika-
ten” geben Sie bitte Folgendes ein:

Name: Name der Schule wie er auf Zeugnissen verwendet wird

Organisation: Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen-
den!)

Organisationseinheit: Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen-
den!)

PIN: PIN (frei wahlbar). Diese PIN sollte nicht verloren werden, da an-
sonsten das Postfach neu angelegt werden muss!

PIN-Wiederholung: Wiederholung der PIN

AnschlieRend ist auf ,Erstellen” zu klicken. Als Speicherort fiir das Zertifikat sollte wieder das
beBPo-Standardverzeichnis gewahlt werden, der Zertifikatsname ist frei wahlbar. Die Generie-
rung der Zertifikate kann wenige Sekunden in Anspruch nehmen. Nehmen Sie sich dafiir kurz
Zeit.

Das Programm fordert nun einmalig dazu auf die eben vergebene PIN einzugeben. Das Zertifikat
ist nun hinterlegt, das Fenster kann mit ,0K" geschlossen werden. Das erzeugte Postfach wird
automatisch im S.A.F.E.- System der Justiz angelegt.

Tipps aus der Praxis:

e Erstellen Sie eine Sicherungskopie des Nachrichtenordners samt aller Zertifikate (bei Ver- I
lust der Zertifikate ist der Zugriff auf das Postfach nicht méglich und muss neu angelegt
werden (siehe auch Kapitel 7 Backup).

e Bewahren Sie Ihre Zugangsdaten und Passworter immer gut auf! |

Beide Zertifikate haben eine Laufzeit von drei Jahren. Sie werden zeitnah erinnert neue Zertifi-
kate zu erstellen.

Einrichten automatischer Prozesse

Bei jeder Postfacheinrichtung wird einmalig abgefragt, ob Einstellungen zum (1) Import, zum
(2) Export und zum (3) automatischen Versand vorgenommen werden sollen. Diese kénnen
auch nachtraglich tber den Reiter ,Optionen” gedandert werden.

(1) Das Fenster Importeinstellungen mit den Reitern Importeinstellungen und Fachdaten kann
mit Abbrechen beendet werden, da es nichts zu importieren gibt.
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(2) Die Exporteinstellungen kénnen — wie die Importeinstellungen — mit Abbrechen abge-
schlossen werden.

(3) AnschlieRend wird die Maske ,Automatisches Senden” - wie in der Abbildung dargestellt -
ausgefiillt (das Zertifikat wird beim Setzen des Hakens automatisch eingefiigt). Wird
diese Option gewabhlt, erfolgt ein automatischer Versand aller Nachrichten im Postaus-
gang, vorausgesetzt, alle Signaturanforderungen wurden erfiillt.

ey
wd
v Ja, die Nachrichten sollen automatisch gesendet werden
v Ja, die Nachrichten sollen vor dem Versand signiert werden
Auswahl des Signaturschlissels
v/ Den Schiissel des Postfachs verwenden

inhaber QIS

Aussteller (NG
Gultig bis  18.06.2024, 10:21:01

v Details

Inhaber

Organisation [ ]
Organisationseinheit (IINND
Name —
Land de
Aussteller
OK Abbrechen Hilfe

Das Postfach ist nach dem Anlegen noch nicht aktiv. Es ist erst nach Freischaltung im S.A.F.E.-
Verzeichnisdienst sichtbar und erst mit Einbindung des VHN-Zertifikats ein sicherer Ubermitt-
lungsweg.

Schritt 5: Freischaltung des beBPo's

Der Nutzer beantragt die Freischaltung des Postfachs per Post beim Landesamt fiir Schule.
Dazu wird die Anlage A3 verwendet. Bitte beachten Sie die Form: Schriftform und Dienstsiegel.
Die beBPo-Priifstelle schaltet den Nutzer im S.A.F.E.-Verzeichnis frei. Der Nutzer wird nach Frei-
schaltung des Postfachs an die im Formular A3 angegebene Mail-Adresse kontaktiert.

Das beBPo ist zwar nun sende- und emgfangsbereit, gilt jedoch erst mit vertrauenswiirdigem
Herkunftsnachweis (VHN) als sicherer Ubermittlungsweg. Daher sind die folgenden Schritte
ebenfalls zwingend durchzufiihren.

Schritt 6: Registrierung im S.A.F.E.-Verzeichnis

Rufen Sie die Website des S.A.F.E.-Registrierungsclients unter folgendem Link auf:

https://safe.safe-justiz.de/safe-registration-client/#/softwarezertifikate

Fordern Sie einen ,Zugang fiir EGVP-Nutzer" an. lhr beBPo bzw. EGVP — Postfach muss hierfiir
freigeschaltet sein. Fiir die Anforderung brauchen Sie lhre Nutzer-ID.


https://safe.safe-justiz.de/safe-registration-client/#/softwarezertifikate
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SAFE - Nutzerverwaltung der Justiz

Ihre Nutzer-ID finden Sie in ihrem beBPo. Gehen Sie wie folgt vor:

1.

2.

Starten Sie das Programm COM Vibilia (befindet sich im Normalfall auf dem Desktop -

oranges Symbol mit CV).

Melden Sie sich in lhrem Postfach an und klicken Sie in der Menlileiste auf den Menii-
punkt ,Server”und hierunter auf ,Verzeichnisdienst”. Es 6ffnet sich das Fenster ,Einstel-
lungen des Verzeichnisdienstes”. Dort ist Ihre Nutzer-ID angegeben (siehe folgende Abbil-

dung).
&)
Nutzer-ID | DE.Justiztest.36ea6808-c905-424d-81e8-6bedb5e903cf.d242
Rollen-1D 'egvp_bebpo

Attribute
IdProviderUsernamePassword

SelfProvisioning
IdProvider

URL | http://safetest.safe-justiz.de

AttributeOpen
Provisioning

GRP: SAFE-Test ID-Provider

Inhaber
Aussteller  Test-ES CA 1:PN

24.10.2026 17:45:32

]

Gdltig bis

Organisation  Bundesnotarkammer

nseinheit TP

Organisatic

Name GRP: SAFE-Test ID-Provider

Hilfe...

Kopieren (Strg + C) Sie Ihre Nutzer-ID und fiigen diese in das dafiir vorgesehene Feld im

Browser ein. Fordern Sie sodann den Zugang an.
Zugang fur EGVP-Nutzer anfordern

Nutzer-ID

DEJustizlesl.993blaba-7ec5-4407-8fﬂ-95(f0f0b15b0.ec14

Hinweise: Die Nutzer-1D finden Sie im EGVP unter dem Menupunkt Server, dort die Auswahl

Verzeichnisdienst.

Zugang fur EGVP-Nutzer anfordern
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Es wird im gleichen Fenster die folgende Bestatigung eingeblendet.

Zugang fur EGVP-Nutzer anfordern

Nutzer-ID
DEJustiztest.6c43d659-80ad-4650-bb47-881301f31d18.a3d2

Hinweise: Die Nutzer-ID finden Sie im EGVP unter dem Menupunkt Server, dort die Auswahl
Verzeichnisdienst.

Der Benutzerzugang wurde erfolgreich erstellt und wird per EGVP zugeschickt.

Wenn dieser Schritt erfolgreich war, sollten Sie in den nachsten Minuten eine Nachricht in lhrem
beBPo-Postfach in COM Vibilia erhalten.

Tipp aus der Praxis:
e Sollte keine Nachricht eingehen, kdnnen Sie diesen Vorgang uber einen Neustart des Pro-
gramms COM Vibilia und Offnen des Postfaches forcieren. Auch ein Klick auf den Button
Empfangen kann den Eingang von Nachrichten beschleunigen.

Schritt 7: Passwort im SAFE-Verzeichnis erstellen
In lhrem Postfach miisste eine Nachricht ahnlich dieser vorliegen.

Betreff: Vorlaufiges Kennwort fur SAFE

Bezug:

Nachricht:

Sehr geehrte Nutzerin, sehr geehrter Nutzer,

Sie haben die Anmeldedaten fir die Nutzerverwaltung der Justiz, SAFE, angefordert.

Ihr Benutzername lautet: DE Justiztest 6c43d659-80ad-4650-bb47-881301131d18.a3d2

Wir haben Ihnen ein begrenzt nutzbares Kennwort eingerichtet: YL8RTyVz4Q8jNUUdqUFURo0
Dieses Kennwort ist nur zur Einrichtung eines neuen Kennwortes geeignet, nicht jedoch zur
Anmeldung bei den

Web-Portalen. Es muss innerhalb einer Stunde, somit bis 14:48 Uhr (MEZ), verwendet werden.
Bitte benutzen Sie den Link, um ein neues Kennwort zu vergeben

https /isafetest safe-justiz de/safe-registration-client/#/1ogin?p=YL8RTyVz4Q8jNUUdqUFUR0
Wenn der Link aus dieser Mail nicht aktiviert werden kann, kopieren Sie bitte die Linkadresse in die
Adresszeile

Ihres Browsers

Bitte beachten Sie, dass das neue Kennwort aus mindestens 8 Zeichen aus drei der vier
Kategorien "GroRbuchstabe”,

“Kleinbuchstabe®, "Zahl" und "Zeichen" bestehen muss.

Sollte das Zeitlimit bereits abgelaufen sein, veranlassen Sie bitte eine neue Anfrage mit der

Funktion
“Benutzerzugang initial anfordern”

Vielen Dank,
Ihr SAFE - Team

Bitte kopieren Sie (Strg + C) den Link aus der beBPo-Nachricht in einen Browser und 6ffnen die
Website.
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Es erscheint folgende Maske.

Anmelden mit Benutzername und Kennwort

Benutzername

Kennwort

Kopieren Sie aus der beBPo-Nachricht Ihren Benutzernamen und lhr vorlaufiges Kennwort. Fu-
gen Sie diese Daten in die Browser-Maske ein und bestatigen Sie dies tber ,Login“. Danach kon-
nen Sie das Passwort andern.

Wiederholen Sie die Eingabe und bestatigen Sie Giber den Button ,Speichern”. Es folgt diese Mel-
dung:

Stellen Sie eine adaquate Verwahrung der Zugangsdaten sicher!

Schritt 8: VHN-Zertifikat erstellen und herunterladen

Fiir den elektronischen Rechtsverkehr ist der Einsatz einer Transportsignatur als sog. vertrau-
enswiirdiger Herkunftsnachweis (VHN) vorgeschrieben. Hierzu muss sich der Nutzer ein VHN-
Zertifikat besorgen, welches von der Bundesnotarkammer (iber eine Webanwendung zur Verfu-
gung gestellt wird.

Den Benutzernamen des beBPo und das im vorigen Schritt aktualisierte Passwort konnen Sie fir
das Anfordern eines VHN-Zertifikates nutzen. Hierzu rufen Sie die Seite

https://zertifikate.safe-justiz.de/UserCertificateManagementUl/#!/creation

auf und klicken auf ,Anmelden zur Zertifikatserstellung”.

#7” BUNDESNOTARKAMMER



https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation
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Fehlerteufel vermeiden:

Mochte der Browser nachfolgend ein Zertifikat einbinden, muss dies mit einem Klick auf ,Ab-
brechen” unterbunden werden. Nur so kann Schritt 8 fortgesetzt werden.

Sollten Sie trotzdem das Zertifikat bestatigt haben, erscheint folgende Fehlermeldung:

error=Zertifikat unbekannt

Eine Maglichkeit ist dann den Browser zu wechseln, den Schritt 8 zu wiederholen und die Zert
fikatseinbindung zu vermeiden.

Geben Sie danach in die Maske Ihren Benutzernamen (fiir gewdhnlich die Nutzer-ID) und lhr
Kennwort aus Schritt 7 ein. Bestatigen Sie mit ,Anmelden”.

Anmelden mit Benutzername und Kennwort

Benutzername
DE.Justiztest.6c43d659-80ad-4650-bb47-881301f31d18.a3d2

Kennwort

ennwort andern oge Jrucksetze:

Das VHN-Zertifikat benatigt zur Verschliisselung ein Passwort, welches sicher zu verwahren
ist!

Zertifikatserstellung

Fur das Zertifikat wird ein Passwort benétigt. Sie kénnen dies selbst vergeben.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

Hinweis fir Identitatsadministratoren:

Der offentliche Schitssel Ihres neuen Zertifikates wird im SAFE-System automatisch unter Ihren Nutzerdaten gespeichert. Sie mussen lediglich das
Zertifikat (p12-Datei) in Ihrem Browser einbinden und kénnen sich ab sofort an der Web-Anwendung fur SAFE-Identitatsadministratoren anmelden.

Wenn Sie in beiden Feldern eine tibereinstimmende PIN eingegeben haben, erscheint automa-
tisch das Feld ,Zertifikat erstellen”.

Die Erstellung des Zertifikats kann einige Zeit in Anspruch nehmen, sollte aber 60-80 Sekunden
nicht Gberschreiten. Laden Sie das Zertifikat nun durch einen Klick auf den Button herunter.
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Schritt 9;: VHN-Zertifikat einbinden

Das VHN-Zertifikat muss nun im Programm eingebunden werden. Speichern Sie dazu das VHN-
Zertifikat im beBPo-Verzeichnis.

Klicken Sie im Programm Governikus COM Vibilia unter ,Optionen” auf ,Transportsignatur Einstel-
lungen”. Im sich 6ffnenden Fenster muss der Haken bei ,Ja, eine Transportsignatur soll beim Ver-
senden angebracht werden ..." gesetzt werden. Unter ,Auswahlen” ist das gespeicherte VHN-Zer-
tifikat auszuwahlenund anschlieRend mit dem auf der Seite der Bundesnotarkammer festgeleg-
ten Passwort zu bestatigen. Mit ,0K" schlieen Sie den Vorgang ab.

Info: Das VHN-Zertifikat muss alle 7 Jahre aktualisiert werden. Hierfiir ist der Nutzer bzw. der
festgelegte Postfachinhaber mit den entsprechenden Zugangsdaten verantwortlich.

Damit ist das beBPo fertig eingerichtet. Herzlichen Glickwunsch!

Tipps aus der Praxis:

e Damit das Postfach nicht jeden Tag auf eingegangene Nachrichten Gberpriift werden
muss, kann eine automatische E-Mail-Benachrichtigung eingerichtet werden (siehe Kapi-
tel 5.1).

e Erstellen Sie von lhrem beBPo-Nachrichtenordner mit den darin enthaltenen Unterord-
nern und den drei Zertifikaten (Ver- und Entschliisselungszertifikat aus Schritt 4 und
VHN-Zertifikat aus Schritt 8) eine Sicherungskopie (siehe Kapitel 7 Backup)
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4.  Einrichtung weiterer beBPo-Postfacher

Haben Schulen mehr als eine Schulnummer (z.B. Grund- und Mittelschulen), so ist fiir jede
Schulnummer jeweils ein beBPo einzurichten. Bitte gehen Sie hier wie folgt vor.

e Stellen Sie sicher, dass fir jede Schule mit eigener Schulnummer bereits ein ,Antrag zur
Identitatspriifung” A2a gestellt wurde. Sollte dies nicht der Fall sein, fiillen Sie den Antrag
fur die noch fehlende Schule aus und Gbermitteln ihn per Post an das Landesamt fiir
Schule (LAS). Die Adresse des LAS ist im Formular bereits enthalten.

e Der Download und die Installation von Governikus COM Vibilia entfallt, da im Programm
lediglich ein weiteres Postfach angelegt wird. Dabei ist jedoch darauf zu achten, andere
Namen fir Zertifikate, Unterverzeichnisse etc. zu verwenden als beim bereits eingerichte-
ten beBPo, da jedes Postfach eindeutig fiir einen Absender auffindbar sein muss. Das
neue Postfach wird im selben Verzeichnis abgelegt, wie das bereits vorhandene beBPo,
dadurch hat das Programm immer Zugriff auf alle Postfacher.

e Beim Start der Software muss nun in Zukunft ausgewahlt werden, welches Postfach ge-
offnet werden soll.

Der Rest lauft wie bei der Einrichtung des ersten bereits bestehenden Postfaches ab:

e Das hinzugefiligte beBPo muss bei der beBPo-Priifstelle im LAS freigeschaltet werden.
Dazu fiillt die Schule den Antrag A3 ,Freischaltung im S.A.F.E.-Verzeichnis“ aus und
schickt ihn per Post an das LAS.

¢ Nachdem das LAS das Postfach im S.A.F.E.-Verzeichnis freigeschaltet hat, muss noch
das VHN-Zertifikat eingebunden werden:

o Der Nutzer registriert sich auf der Website vom S.A.F.E.-Verzeichnis mit seiner
neuen beBPo-ID.

o Der Nutzer erhalt vom S.A.F.E.-Verzeichnis eine beBPo-Nachricht mit einem Link
und einem temporaren Passwort. Damit kann der Nutzer die Registrierung im
S.A.F.E.-Verzeichnis abschliel3en.

o Der Nutzer erstellt auf der Website vom S.A.F.E.-Verzeichnis ein Zertifikat fiir den
vertrauenswiirdigen Herkunftsnachweis (VHN) und Iadt es herunter.

o Das VHN-Zertifikat wird im Programm Vibilia eingebunden.

Das weitere beBPo ist nun fertig eingerichtet.

5. Erste Schritte

5.1 E-Mail-Benachrichtigung

Die Software bietet die Moglichkeit, tiber eingehende beBPo-Nachrichten per E-Mail benachrich-
tigt zu werden:
e Hierzu wird unter ,Optionen” auf ,E-Mail-Benachrichtigung” geklickt.
e Durch Aktivieren der Check-Box und eintragen einer korrekten E-Mail-Adresse in das Ein-
gabefeld wird die Funktion in der Anwendung aktiviert.

Die E-Mail-Benachrichtigung wird lhnen von folgender E-Mail-Adresse
noreply.vps-support@ldbv.bayern.de mit dem Betreff ,Sie haben eine OSCI-Nachricht erhal-
ten.” zugestelit.


mailto:noreply.vps-support@ldbv.bayern.de
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Tipp aus der Praxis:
e Um zu vermeiden, dass diese Benachrichtigung als Spam/Junk eingestuft wird, sollte
eine Testnachricht empfangen werden, die als ,Kein Spam/Junk” gekennzeichnet wird,
um zukiinftig diese Benachrichtigungen zuverlassig zu erhalten.

5.2 Anhange, Priifprotokoll und Speicherort

Beim Versenden von Anhangen in Nachrichten ist Folgendes zu beachten:
e Esdiirfen maximal 100 Anhdnge mit zusammen maximal 60 MB GrofR3e in einer Nachricht
versendet werden.
e Leerzeichen in Dateinamen sind nicht zulassig.
e Die maximale Lange von Dateinamen ist incl. Dateiendung auf 90 Zeichen begrenzt.
e Die maximale GréRe des Postfachs betragt 2 GB.

Jede Nachricht enthalt die Zertifikate von Absender und Empfanger. Ebenso wird ein Prifproto-
koll ausgewiesen. Die Meldung ,Es konnten keine elektronischen Signaturen ermittelt werden”
unten im Prifprotokoll kann ignoriert werden. Diese wird bei Nicht-Verwendung von Signaturkar-
ten standardmaRig ausgegeben.

Nachrichten werden in Unterordnern des beBPo-Verzeichnisses unverschliisselt gespeichert.

6. Ubernahme des beBPo's bei Clientwechsel

Wenn der Client gewechselt wird (z. B. Hardwaretausch, neues Betriebssystem o. A.), ist folgen-

dermalien vorzugehen, um wieder auf das beBPo zugreifen zu konnen:

e Vor dem Clientwechsel muss ggf. das beBPo-Verzeichnis auf einen externen Datentrager ko-
piert werden. Falls sich das beBPo-Verzeichnis auf einem Serverlaufwerk befindet, entfallt
dieser Schritt.

e Das beBPo-Verzeichnis muss wieder auf den neuen Client kopiert werden bzw. muss der
neue Client mit dem Serverlaufwerk, auf welchem das beBPo-Verzeichnis liegt, verbunden
werden. Achten Sie darauf, dass der Nutzer auf dem Verzeichnis ausreichend Rechte besitzt.

e Die Software Governikus COM Vibilia muss installiert werden.

e Beim erstmaligen Start der Software muss erneut die Konfigurations-ID 99010071 eingege-
ben und auf Hinzufiigen gedriickt werden.

e AnschlieBend wird wieder dazu aufgefordert, die Nutzungsbedingungen anzunehmen und ein
Standardverzeichnis auszuwahlen. Es muss hierbei nun der Ordner ,osci_governikus“ausge-
wahlt werden, welcher im beBPo-Verzeichnis liegt.

e Nach Driicken des Buttons ,OK" werden die beBPo's wieder angezeigt und konnen erneut
aufgerufen werden (Import-/Exportverzeichnis muss nochmals neu ausgewahlt werden; hier-
bei ist das bereits angelegte Import-/Exportverzeichnis im beBPo-Verzeichnis zu verwen-
den).
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/. Backup

Es ist sinnvoll, vom Programmordner und vom beBPo-Verzeichnis Backups anzufertigen. Zur
Durchfiihrung des Backups geniigt es, die Ordner zu kopieren. Die Haufigkeit des Backups orien-
tiert sich an der Haufigkeit der Benutzung des Programms. Achten Sie darauf, dass das Backup
die Zertifikate enthalt.

Bitte stellen Sie sicher, dass Backups nicht fiir unberechtigte Personen verfiigbar sind. Die
Nachrichten sind im beBPo-Verzeichnis unverschliisselt gespeichert.

8. Ablauf des Zertifikats

8.1 Ver- und Entschliisselungszertifikat

Das eingebundene Ver- und Entschliisselungszertifikat lauft nach 3 Jahren ab und muss erneu-
ert werden. Dies wird durch ein Hinweisfenster angekiindigt. Bitte befolgen Sie dazu die Anwei-
sungen im Hinweisfenster.

Beim Erstellen eines neuen Zertifikats oder Uberschreiben des alten Zertifikats bleiben die bishe-
rigen Nachrichten im ,Eingang“- und ,Gesendete”- Ordner erhalten. Die Identitatsadministratoren
missen keine weiteren Schritte veranlassen, da das Zertifikat nur am Client erneuert werden
muss.

8.2 VHN-Zertifikat (Herkunftszertifikat)

Das VHN-Zertifikat muss alle 7 Jahre erneuert werden. Hierzu ist wie beim Erstellen eines neuen
Zertifikates vorzugehen. Der ,Zugang fiir EGVP-Nutzer” muss dabei erneut angefordert werden.
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9. Support und Ansprechpartner

Folgende Supportstellen konnen fiir die jeweiligen Schritte bzw. Problemstellungen bei der Ein-
richtung eines beBPo's kontaktiert werden:

Bei Beantragung auf Identitatsprifung und Freischaltung eines beBPo's:
Landesamt fiir Schule
Arbeitsgruppe beBPo
Stuttgarter Str. 1
91710 Gunzenhausen
Tel.: +49 9831 686 - 245
E-Mail: bebpo@las.bayern.de

Bei technischen Problemen mit dem Download der Software
IT-Dienstleistungszentrum
Tel.: +49 89 2119-4000
E-Mail: IT-DLZ.Serviceline@ldbv.bayern.de

Bei technischen Problemen mit der Installation und Einrichtung der Software
Fa. Governikus
Tel.: +49 421 20495-900
E-Mail: bayern_bebpo@governikus.de

Bei technischen Problemen mit VHN
Bundesnotarkammer
E-Mail: technischersupport@safe-justiz.de




