Segmentierung von Schulnetzwerken / WLAN-Infrastruk-
tur

Netzwerksegmentierung bezieht sich auf die Aufteilung eines Computernetzwerks in kleinere Teile, um Leistung, Si-

cherheit und das Management zu verbessern. Diese Segmentierung kann auf verschiedenen Ebenen und mit verschie-

denen Technologien erfolgen. Hier sind einige Schliisselaspekte der Netzwerksegmentierung, insbesondere als Grund-

lage einer WLAN-Infrastruktur.

Verbesserte Sicherheit: Durch die Segmentierung eines Netzwerks kdnnen sensible Daten oder Systeme in separa-
ten Segmenten isoliert werden. Dies hilft, die Ausbreitung von Sicherheitsbedrohungen zu begrenzen und ermég-
licht eine genauere Uberwachung und Kontrolle {iber die Zugriffe auf verschiedene Netzwerkbereiche. In einem
WLAN ist die Trennung von Netzwerksegmenten besonders wichtig, um sicherzustellen, dass nur autorisierte Nut-
zer Zugang zu sensiblen Daten oder Diensten haben. Durch die Segmentierung kénnen Gastnetzwerke von inter-
nen Netzwerken getrennt werden, was verhindert, dass externe Nutzer Zugriff auf interne Ressourcen erhalten.

Leistungsmanagement: Netzwerksegmentierung kann die Netzwerkleistung verbessern, indem sie den lokalen
Verkehr innerhalb eines Segments halt und somit die Belastung des Gesamtnetzwerks reduziert. Dies kann beson-
ders in groRBen Netzwerken mit hohem Datenaufkommen wichtig sein. Drahtlose Netzwerke konnen durch zu viele
Gerate oder hohe Dateniibertragungsraten tiberlastet werden. Durch die Segmentierung kdnnen Bereiche des
Netzwerks (z.B. Abteilungen innerhalb einer Firma oder unterschiedliche Stockwerke in einem Gebaude) isoliert
werden, um die Netzwerkleistung zu optimieren.

Fehlerisolierung: Bei Problemen in einem Netzwerksegment ist es einfacher, die Fehlerursache zu identifizieren
und zu beheben, ohne das gesamte Netzwerk zu beeintrachtigen. Dies kann besonders in komplexen Netzwerken
mit vielen Nutzern und Geraten hilfreich sein.

Zugriffskontrolle und Compliance: Segmentierung erleichtert die Durchsetzung von Zugriffskontrollrichtlinien und
kann dabei helfen, Compliance-Anforderungen zu erfiillen, indem sie sicherstellt, dass nur autorisierte Benutzer
Zugang zu bestimmten Netzwerkressourcen haben.

Technisch kann die Netzwerksegmentierung auf verschiedene Weise umgesetzt bzw. unterstiitzt werden:

VLANSs (Virtual Local Area Networks): Hierbei werden logische Unterteilungen in einem physischen Netzwerk vor-
genommen. Jedes VLAN hat seine eigene Broadcast-Domane, was die Netzwerkleistung verbessert, und die Si-
cherheit erhoht.

Subnetting: Durch die Aufteilung eines groReren Netzwerks in kleinere Subnetze kénnen IP-Adressen effizienter
verwaltet und der Netzwerkverkehr besser kontrolliert werden.

Firewalls und Netzwerkzugangskontrolle (NAC): Diese Technologien kénnen eingesetzt werden, um den Verkehr
zwischen Netzwerksegmenten zu Gberwachen und zu kontrollieren.

Segmentierungsmoglichkeiten an Schulen

In Schulen gilt es, individuelle Anforderung hinsichtlich des Lehrprofils und der Anzahl der Endgerate sowie deren un-

terschiedliche Einsatzzwecke zu bericksichtigen. Die wesentlichen Bereiche dirften folgendermalen abgedeckt sein:

Default-VLAN: Dieses Segment ist fur die Verwaltung der Netzwerkinfrastruktur wichtig und sollte streng abgesi-
chert sein, um unbefugten Zugriff zu verhindern.

Ressourcen: Dieses Segment fiir Dienste wie Drucker und Mirroring-Adapter ist sinnvoll, um diese Ressourcen
zentral zu verwalten und den Zugriff darauf zu kontrollieren.



Verwaltung: Ein spezielles Segment fiir die Schulverwaltung ermoglicht es, sensible Daten und Anwendungen zu

schitzen, die fur die Verwaltung der Schule notwendig sind.

BYOD/Gast: Dieses Segment fiir Bring Your Own Device (BYOD) und Gaste gewahrleistet, dass der Zugang zum In-

ternet isoliert vom restlichen Netzwerk erfolgt, was die Sicherheit erhoht.

Unterricht: Ein spezielles VLAN flir den Unterrichtsbereich ermoglicht es, Lehrmaterialien und Anwendungen si-

cher und effizient zu verteilen.

Zusatzlich kénnen noch weitere Segmente in Betracht gezogen werden:

Multimedia-/Labor-Bereiche: Fur spezielle Klassenrdume oder Labore, die auf Multimedia-Inhalte oder spezielle

Software angewiesen sind, konnte ein eigenes VLAN sinnvoll sein.

Sicherheit und Uberwachung: Fiir Sicherheitskameras und andere Uberwachungsgerite kénnte ein separates

VLAN sowohl aus Sicherheitsgriinden als auch zur Leistungsoptimierung vorteilhaft sein.

Haustechnik: Diverse Teile der Gebdudetechnik erfordert Anschluss an die Netzwerkinfrastruktur.

Schiller- bzw. Unterrichtsgruppen: separate Netzwerksegmente fiir Schiiler in unterschiedlichen Kursen oder Jahr-

gangsstufen konnte Service und Sicherheit bieten, insbesondere wenn es um die geschiitzte Nutzung des Internets

und den Zugriff auf bestimmte Ressourcen geht.

Lehrer/Fachschaften: Ein eigenes Segment fir Lehrkrafte konnte hilfreich sein, um ihnen Zugriff auf Lehrmateria-

lien und administrative Ressourcen zu geben, die fir andere Kollegen oder Schiiler nicht zugédnglich sein sollen.

Um ein fiir die Schule passendes Segmentierungskonzept zu erstellen ist ein Verstandnis fir die Komplexitat und die

Auswirkungen notwendig:

Vorteile bei zunehmender Segmentierung

Nachteile bei zunehmender Segmentierung

Bessere Netzwerkperformance: Mehr Segmente
kénnen die Netzwerkleistung verbessern, da der lo-
kale Verkehr innerhalb der Segmente bleibt und so
weniger Bandbreite auf Hauptverkehrswegen bean-
sprucht wird.

Erhohte Sicherheit: Mit mehr Segmenten lasst sich
der Netzwerkzugriff genauer kontrollieren. Sensitive
Bereiche kénnen effektiver isoliert und geschiitzt
werden.

Einfachere Fehlersuche und Wartung: Probleme las-
sen sich in kleineren, gut definierten Segmenten
schneller identifizieren und beheben.

Bessere Skalierbarkeit: Ein segmentiertes Netzwerk
kann einfacher erweitert und an veranderte Bedurf-
nisse angepasst werden.

Effektivere Zugriffskontrolle: Die Segmentierung er-
moglicht eine feingranulare Zugriffskontrolle und
hilft bei der Durchsetzung von Compliance-Vor-
schriften.

GrolRerer initialer Planungs- und Implementierungs-
aufwand: Die Einrichtung eines stark segmentierten
Netzwerks erfordert eine sorgfaltige Planung und ist
zeitintensiver.

Erhohter Verwaltungsaufwand: Mehr Segmente be-
deuten auch mehr zu verwaltende Einheiten, was
den administrativen Aufwand erhoéht.

Komplexitat in der Wartung: Mit zunehmender An-
zahl an Segmenten kann die Netzwerkwartung kom-
plizierter und zeitaufwendiger werden.

Erhohte Kosten: Mehr Segmente konnen zu hohe-
ren Kosten fiihren, sowohl in Bezug auf die beno-
tigte Hardware als auch bei der laufenden Wartung
und Verwaltung.

Insgesamt ist es wichtig, ein Gleichgewicht zwischen der Anzahl der Segmente, den Sicherheitsanforderungen, der

Netzwerkleistung und den zur Verfligung stehenden Ressourcen zu finden. Die optimale Anzahl und Art der Segmen-

tierung hangen von den spezifischen Bedirfnissen und Anforderungen des jeweiligen Netzwerks ab.




Beispiele fiir WLAN-Infrastruktur an Schulen auf Basis von Netz-
werksegmentierung

Fiir jede Schule kann ein individuelles Segmentierungskonzept entstehen. Drei Beispiele, welche sich in manchen Be-
langen sehr deutlich voneinander unterscheiden, seinen folgend kurz vorgestellt:

Ein Segment

Ein Netzwerk fiir den kompletten Unterricht einer Schule.

Komplettes Gebaude
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Wenn man fiir den kompletten Unterricht nur ein Netzwerksegment bereitstellt, muss das nicht unbedingt heiRen,
dass es keine Segmentierung per VLAN-Technologie an der Schule gibt. Das Verwaltungsnetz wird wohl vom Unter-
richtsnetz verlasslich abgetrennt sein. Die notwendige Zahl an IP-Adressen wird durch die Verwendung einer 16-bit
Netzwerkmaske (16.534 Adressen) sichergestellt.

Vorteile Nachteile
* Einfache Einrichtung, geringer Verwaltungsauf- * GrolRe Broadcastdomane sorgt fiir einen hohen An-
wand. teil an Broadcast-Overhead im Datenverkehr.
* Eine SSID im WLAN gewahrleistet einen geringen * Bei Storungen erstreckt sich das Troubleshooting
WLAN-Overhead. iber das ganze Gebaude.
*  Der Zugriff auf gegebenenfalls vorhandene Dienste
bzw. Ressourcen kann man nicht auf Netzwerk-
ebene regulieren.




Topologische Ansatz der Segmentierung

Segmentierung nach Etage/Geb&udetrakt oder pro Unterrichtsraum
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Beide von lhnen beschriebenen Segmentierungskonzepte fiir Schulnetzwerke haben ihre eigenen Vorziige und Heraus-
forderungen und kdnnen je nach den spezifischen Bedirfnissen und Ressourcen der Schule sinnvoll sein. Lassen Sie
uns beide Ansatze genauer betrachten:

Vorteile Nachteile

e Klare physische Abgrenzung: Die Segmentierung * Hohere Komplexitat bei der Einrichtung: Jedes Seg-
entspricht den physischen/baulichen Abgrenzungen ment erfordert individuelle Konfiguration und War-
der Schule, was die Verwaltung und das Verstandnis tung.
des Netzwerks vereinfachen. * Potenzielle Verbindungsprobleme fiir Benutzer:

*  Begrenzte Broadcast-Domaéanen: Dies reduziert den Nutzer missen sich beim Wechsel von Raumen
Netzwerkverkehr und verbessert die Leistung, da oder Bereichen moglicherweise neu verbinden, was
Broadcasts auf den relevanten Bereich beschrankt zu Unterbrechungen fiihren kann.
bleiben. *  Erhohte Anzahl von SSIDs: Kann flir Nutzer verwir-

*  Erhohte Sicherheit und Kontrolle: Jedes Segment rend sein und die Verwaltung erschweren.

kann individuell kontrolliert und gesichert werden, * Hohere Anforderungen an Roaming.
was die Risiken von Netzwerkstérungen und Sicher-
heitsverletzungen reduziert.

* Bessere Roaming-Kontrolle: Nutzer haben eine klar
definierte und konsistente Netzwerkverbindung in
jedem Raum.




Rollenbasierter Ansatz

dynamische VLAN-Zuweisung tber Radiusserver

nen sich mit denselben Anmeldeinformationen
Uberall im Geb&ude verbinden.
Anpassungsfahigkeit: Das Netzwerk passt sich dyna-

misch den Bedirfnissen und Rollen der Benutzer an.
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Vorteile Nachteile

*  Flexibilitat und Benutzerfreundlichkeit: Nutzer kon- | *  Komplexitat in der Einrichtung und Wartung: Erfor-

dert einen Radiusserver und eine fortgeschrittene
Netzwerkkonfiguration.

Potenzielle Storanfalligkeit: Zusatzliche Dienste kon-
nen das System anfalliger fiir Storungen machen.

*  Erweiterte Sicherheitsfunktionen: Moglichkeit zur * Hoherer Verwaltungsaufwand: Die Pflege von Be-
Implementierung von LAN-Port-Security und ande- nutzerdaten und Zugriffsrechten kann aufwendig
ren fortgeschrittenen SicherheitsmaRnahmen. sein.

Fazit

In der Praxis kdnnte eine Kombination beider Anséatze sinnvoll sein, um die Vorteile beider Systeme zu nutzen und de-
ren Nachteile zu minimieren. Beispielsweise kdnnte das Netzwerk in grofen Gebdudetrakten topologisch segmentiert
sein, wahrend in haufig genutzten Bereichen wie der Bibliothek oder dem Lehrerzimmer ein rollenbasierter Ansatz
verwendet wird. Letztendlich hdangt die Wahl des geeigneten Segmentierungskonzepts von den spezifischen Anforde-
rungen der Schule, dem vorhandenen Budget, den technischen Fahigkeiten des IT-Personals und den pddagogischen
Zielen ab. Wird ein Schulnetzwerk noch von padagogischen Systembetreuungen verantwortet, so ldsst sich mit Redu-
zierung des Gesamtaufwandes ggf. ein geringerer Sicherheitsstandard rechtfertigen — vor allem wenn es sich um
schlankes Netzwerk handelt, in dem so gut wie keine lokalen Ressourcen vorhanden sind, weil bereits in professionelle
Clouds ausgelagert.
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